Razboiul cognitiv, cultura de securitate si perceptia riscurilor. Rom�nia si ceilal?i Vasile Sebastian D�ncu Comunicarea este elementul cel mai important al competitiei si influen?ei �n societate, dar si �n relatiile internationale. Max Weber a fost primul teoretician care a vorbit despre faptul ca existenta statului se bazeaza pe forta. Legitimitatea rational-legala presupune ca ordinea sociala este reglata prin reguli abstracte, acceptate de cetateni responsabili, prin mijloace persuasive, deci nonviolente. Legitimitatea ra?ionala se sprijina pe credin?a �n legalitatea normelor juridice �n vigoare. Alegerile, de exemplu, sunt ritualuri de �ntemeiere simbolica a puterii politice si tot at�tea supape de evacuare a violentei sociale intestine, care altfel �n momente de criza ar putea fi canalizata �mpotriva puterii politice. Autoritatea institutiilor administrative ale puterii prin ritualul votului reprezinta, la modul simbolic, acordarea �ntre ele a intereselor majore ale comunitatii si este urmarea neviolenta a aplicarii unor proceduri legale, institutionale. Astazi, Geoff Mulgan (2007) spune ca capacitatea statului de a-si asuma exercitiul puterii �nseamna articularea, armoniyarea a trei surse de putere : violenta (legitima), banii si adevarul. Violenta poate fi folosita doar de o maniera negativa, banii in doua moduri, a da si a lua bani de la populatie, dar cunoasterea si g�ndirea pot transforma lucrurile, muta muntii din loc si face ca o putere efemera sa apara ca si permanenta. Traim �n societatea celui de-al treilea val, societatea informationala anuntata de Alvin Toffler si modul n care aceasta societate se regaseste in ceea ce Manuel Castells numeste societatea retea (the network society)1. In nucleul societatii se afla economia cunoasterii unde bunastarea este creata prin exploatarea economica a cunoasterii de toate felurile. Dar unul unul dintre procesele cele mai importante ale socitatii retea este procesul prin care ia nastere valoarea caci, spune Manuel Castells2 , valoarea este o expresie a puterii, cine detine puterea decide ceea ce este valoros. In cautarea dominatiei cognitive Arquilla, J3 (1994) considera ca un stat dominant reuseste sa convinga, persuadeze, oblige alte state sa partajeze sistemul sau de valori sau sa se indoiasca de propriile lor criterii de cunostere, norme sau valori. Arenele cognitive sunt spatii sociale unde se construiesc perceptii ale lumii, scopurile sociale, cauzalitatile si rationalizarile, spatii �n care indivizii se afla sub o puternica presiune din partea celor care tind sa-si impuna propriile scheme cognitive. In practica, doar pu?ine servicii de informatii, care sunt componente statale �n aceasta competitie, au o conduita care sa le faca pregatite pentru razboiul cognitiv. Ideologia veche ale celor mai multe le faca sa fie centrate pe cautarea unui adevar obiectiv, pozitiv, iar terenul de cautare a informatiei este disctinct de zona de interpretare a ei, agentii aduna informatie iar analistii se ocupa cu interpretarea ei sau reconstructia ansamblului4. Este o modalitate adaptata conflictelor traditionale, astazi �nsa, este nevoie de o integrare a momentelor de culegere si interpretare a semnalelor sociale. Whaley (19825) incearca sa construiasca o tipologizare a unor metode de manipulare cognitiva pe care o prezentam intr-un tabel sintetic cu precizarea ca putem vorbi si de alte forme de manipulare cognitiva pe care le vom discuta mai �ncolo. Tabel I. Metode de manipulare cognitiva (Whaley, 1982) DISIMULAREA (ascunderea realitatii) SIMULAREA (falsificarea realitatii) Mascarea Eliminarea vechii scheme cognitive prin amestecarea cu elemente de context Mimarea Imitarea schemei actuale de g�ndire, dar schimb�nd datele esentiale Reambalarea Modificarea schemei integr�nd-o artificial �ntr-una noua Invantarea Inventarea unei noi rationalizari care o schimba �n totalitate pe cea veche Bruiajul Bruiajul schemei prin introducerea de incertitudini asupra premiselor ei Amagirea A da o schema alterrnativa prin exegerarea unor dovezi privind rasp�ndirea ei Tot mai frecvent apare notinea de razboaie de sens6 . Dupa caderea zidului Berlinului strategiile razboiului rece si-au dovedit caducitatea, dispare dusmanul comun si apare competitia economica, �nsa competitia si conflictul se diversifica. Apar actiuni de destabilizare a opiniei publice in ceea ce priveste sensul actiunii colective iar presiunea neoliberala legata de reducerea rolului statului are influenta tot mai mare slabind controlul statal in beneficiul unor interese economica sau strategica de factura privata, mai ales cresc�nd influenta transna?ionalelor. Competitia pentru influentarea opiniei publice este un adevarat razboi cognitiv. La acest razboi total participa partidele si alte organizatii politice, organizatiile economice si brandurile, ONG si societatea civila, grupurile de interese (legitime sau ilegitime), statul national vs alte state - prin procesele care astazi se numesc public diplomacy, sindicatele si grupurile profesionale, Structurile institutionale ale statului prin procese de educatie dar si prin campanii de marketing social. In plus, diferite structuri de organizare teritoriala concureaza la crearea de identitati (locale, regionale, nationale si chiar transnationale). Putem vorbi despre o adevarata emergenta a razboaielor de sens, amplificate de faptul ca dupa caderea zidului Berlinului strategiile razboiului rece si-au dovedit caducitatea, a disparut dusmanul comun, dar apare competitia economica. Acum competitia economica nu se da doar pe piata de tip economic: * Apar actiuni de destabilizare a opiniei publice in ceea ce priveste sensul actiunii colective; * Presiuni neoliberale legate de reducerea rolului statului; * Elitele politice se bat in strategii pe termen scurt iar elitele intelectuale se bat pentru resurse; Apare un fenomen important care poate produce ravagii si chiar produce stagnarea sau evolutia in cerc al Romaniei: revendicarea sensului sau monopolul sensului ca urmare a votului, altfel spus, cine ca?tiga alegerile are dreptate. Astfel, din patru in patru ani, mori?ca electorala face sa schimbam strategiile, tacticile, planurile de dezvoltare si nu putem merge inainte prin acumulare. Razboiul cognitiv ar �nsemna astfel folosirea capacitatilor de cunoastere si de prelucrare a informatiei in scop conflictual. El se manifesta in transportul de mituri ?i de modele �ntre culturi prin folosirea unor adevarate bombele culturale prin tehnicile de astazi bazate a spune povesti: storytelling si prin posibilitatile deschise tot mai mult de rezultatele ?tiintele sociale aplicate la domeniile influen?ei. Influen?a este un concept mai greu de vizualizat, este o relatie, dar nu este nici constrangere, nici cauzalitate. Este o relatie asimetrica, rezultat al unei strategii indirecte in foarte multe cazuri. Definind influen?a, sociologia americana a pus problema ca o relatie de transmitere sensul dominarii sau puterii, influen?a fiind ceea ceea ce se transmite (Katz, Lazarsfeld, Hovland). Alte teorii fac apel la ideea de prestigiu, cert este �nsa ca influen?a este ireductibila la un model unic, dar poate avea diferite forme : individuala si colectiva, vizibila sau invizibila, negativa sau pozitiva, constienta sau inconstienta. Influenta este un act indirect exercitat prin intermediul semnelor, nu realizeaza o relatie de tip cauza efect, imediata. Nu este obligatoriu sa privim influenta ca un transfer de continut, tine de imprevizibilitatea receptarii. Influenta �n razboiul cognitiv poate sa �nseamne propagare, dar nu este un model unic, caci nu avem dec�t analize ale unor modele privind efectele. Studiile empirice arata mai ales rezistentele de interpretare, multe esecuri ale actiunilor de manipulare, ca si ale marketingului politic. De asemenea, influenta este persuasiune, chiar daca nici aici nu avem modele universale. Semnul realizarii persuasiunii poate fi schimbarea opiniei, dar si aici observam ca influenta este un proces mai subtil si nu se reduce la asta. Poate mai aprope de sensul influentei �n razboiul cognitiv este termenul de contaminare ideologica. Ideologia este un ansamblu de reprezentari, un mod de a vedea lumea. Ideologia ne ajuta sa ne reprezentam lumea, sa facem proiec?ii de viitor, sa distingem intre bine si rau. In opera?iunile de influen?a strategica vorbim despre influenta ca strategie, adica actiuni concertate ?i planificate care vizeaza un anumit scop definit ?i o ?inta precisa. Razboaiele de sens si imagine Dupa terminarea Razboiului rece au disparut certitudinile strategice iar interven?iile militare intra tot mai mult intr-un proces de justificare publica. Interven?iile militare au tot mai mult scopuri diferite de cele tradi?ionale chiar daca justificarea lor oficiala este una care tine de mentinerea pacii sau restabilirea ordinii publice: competitia economica, mentinerea stabilitatii regionale, operatiuni umanitare (sau sun acoperire umanitara), cautarea supramatiei comerciale, deschiderea pietelor locale. Una dintre cele mai importante opera?iuni este cea de ob?inerea consensului si de folosirea mijloace de justificare pentru actiune comuna. Revendicarea sensului devine, �n multe situa?ii, mai importanta dec�t revendicarea interesului. Se dezvolta astazi adevarate razboaiele de sens ce trasforma informatia �ntr-o miza de prim rang, mai importanta decat petrolul, cum spunea cineva. Toate ac?iunile noastre sunt purtatoare de sens, dar se desfa?oara �n contexte de interpretare care la asigneaza intelesuri si sunt interpretate cu sau fara interese conflictuale de instante sociale si actori sociali. Constructia de sens se invarte �n jurul a trei poli: sensul semnificant, sensul semnificativ ?i sensul semnificat7. Sensul semnificant. Poate fi analizat obiectiv, este sensul de referinta, reprezinta fundamentul actiunii, poate fi privit ca sens intentional, ce decurge din finalita?ile asumate si sens normativ, deriv�nd din reguli specifice �n care se �nscrie ac?iunea. Fundamentele ac?iunii sunt relative caci domina interesul in relatiile dintre state, iar ciocnirea intereselor a condus la legislatie internationala privind suveranitatea si legitimitatea apararii intereselor. Astfel, un autor francez8, construie?te urmatoarea scala a intereselor, amendabila, cu siguran?a din punctul de vedere al exsaustivita?ii: ? Interse mondiale: neproliferare nucleara, mediu, ? Interese occidentale: stabilitate europeana, lupta antimafia ? Interese regionale: stabilitate regionala, prosperitate ? Interese nationale vitale; suveranitate, integritatea teritoriu, protectia cetatenilor ? Interese nationale strategice: aprovizionarea cu energie si elimente, aliante si acorduri, ? Interese nationale de putere: comerciale, agricole, industriale , culturale Nu doar interesele determina sensul fundamental al actiunii ci si valorile. Valorile reprezinta fundamente etice si credinte, aspiratii si elemente de referinta, reprezentari comune. Au o dubla natura, sunt subiective si obiective, comunita?ile put�nd umple cu con?inuturi diferite categorii axiologice formal asemanatoare. O tipologie nonierarhica9 ar fi urmatoarea: ? Etice: bine, adevar, frumos, ? Umanitare: drepturile om, justitie, solidaritate, toleranta, respect, sanatate ? Comunitare:istorie comuna,teritoriu comun, identitate ? Internationale: suveranitate, dreptul popoarelor la autodeterminare ? Sociale si politice: drept, ordine, justitie, progres, democxratie, pluralism ? Economice: proprietate, munca Sensul este determinat ?i inten?ional, nu se reduce interese sau valori, ci este definit si de finalitatea actiunii. Daca luam ca exemplu un proiect politic observam ca acesta este un ansamblu structurat si coerent de scopuri generale, definite teoretic dupa o critica ?i o analiza a ordinii existente. Defineste formula binelui comun de grup, pentru o perioada determinata ?i �n acord cu modele de referinta ?i valori. Dar proiectul politic con?ine ?i strategii, adica modalitati de a pune in practica un proiect ?i de a rezolva situa?ii conflictuale. In fine, dimensiunea normativa a sensului deriva din reguli pune problema legitimitatii. Trimite la notiuni de drept natural, dar si la drepturile statului, drepturile popoareleor, drepturile individuale, sau chiar la dreptul umanitar, invocat tot mai des �n conflagra?iile moderne. Sens semnificativ. Se raporteaza la realitate, la praxis ?i are ca si criteriu eficienta actiunilor. Sub acest aspect razboaiele de sens ca?tiga dimensiunea cea mai dinamica caci se centreaza pe urmatoarele dimensiuni: stapanirea informatiei si sitemelor; protejarea lor; neutralizarea sistemelor de informatii ale adversarului; actiuni in campul psihologic s.a. Putem vorbi aici despre un sens practic, adica eficienta masurata, de un sens efectiv, ce deriva din efect de ansamblu, efectul final put�nd fi superior sumei efectelor masurabile dar ?i de sens indus, adica efecte generate retroactiuni, interactiuni si feed-back, neplanidicate in intentia initiala sau fundamentele teleologice. Sensul semnificat. Este sensul perceput �n contextul social �n care apare actiunea beligeranta. Aici se plaseaza actiunile de din cadrul a aceea ce numim razboiul psihologic , cele care cauta sa dea un sens explicativ coerent care sa corespunda cu inten?iile . Modalitatea de comunicare a ac?iunilor politice, economice sau militare este miza cea mai importanta a unor conflicte contemporane. Unul dintre cei mai cunoscuti consultan?i �n rela?ii publice din SUA, John W. Rendon, cel care a condus multe opera?iuni ale CIA si Pentagon in Irak, spunea iin 1996 la o connferin?a de la US Air Force Academy: "Eu nu sunt un strateg de securitate nationala, nici un tactician militar. Eu sunt un om politic si o persoana care foloseste tehnici de comunicare pentru a ajuta ca o politica a guvernului sau a unei intreprinderi sa-?i atinga scopul. Sunt un luptator pe frontul informatiilor si un manager al perceptiilor (perception manager)10 Unul din scopurile cele mai importante al razboaielor de sens este controlarea informatiilor sociale in scopul apararii securitata?ii nationale. Explozia mediatica globala reduce puterea de rezistenta nationala, poate sa afecteze vointa natiunilor de a conserva cultura, valorile sau anumite forme identitare.Informatiile sociale introduse cu scopuri agresive �n structurile mediatice, prin frecventa lor si amploarea folosirii, pot sa devina operatii mediatice daca sunt riguros organizate si conduse �n raport cu anumite obiective strategice . Necesitatea acesta vine din faptul comun deja ca structurile mediatice, dirijate de centrele de putere care le gestioneaza, pot sa limiteze libertatea de actiune a decidentilor politici, ca si a celor militari, sa faca dificila realizarea surprinderii, sa compromita securitatea statelor, sa fie utilizate ca mijloace de culegerea de informatii, de manipulare, de dezinformare si de propaganda . 3. Razboiul informational. Cazuri si practici de securitate Astazi, �n lume exista o competi?ie pentru cunoa?tere, iar cel care ?tie mai mult ?i mai repede dec�t adversarii sai are avantajul. Perturbarea sistemelor informa?ionale pe care se bazeaza activita?i economice sau de alta natura duce la destabilizarea unei �ntregi colectivita?i. Astfel, apare un nou c�mp de batalie - teritoriile informationale.. Ideea de razboi al cunoasterii este vazuta �nca drept una noua, lucru care da de �n?eles ca razboiul ?i metamorfozele acestuia nu mai sunt �n?elese. Cauze care explica incapacitatea noastra de a �n?elege muta?iile din raporturile de for?e nascute din schimbarile geopolitice, mondializare, tehnologiile informa?iei ?i ale comunicarii, financiarizarea capitalismului ?i din mediatizarea cresc�nda11: * Reticen?a generala caracteristica Europei de a vedea lumea din prisma conflictului * Incapacitatea guvernelor de a se reforma din interior pentru a construi grile de lectura inovante care sa ?ina cont de schimbarile majore care s-au produs �n lume �n ultimele doua decenii * Dificultatea culturii contemporane de a construi un proiect de guvern substan?ial, care sa decline priorita?ile ?i axele strategice durabile Astfel, mai mult dec�t niciodata, este nevoie de o noua g�ndire strategica care indeplineasca c�teva imperative esentiale. In primul r�nd sa fie analizate confruntarile mondiale din prezent (militare, economice, culturale, informa?ionale) ?i natura inedita a celor mai multe dintre acestea, care vor structura viitorul . Explorarea motivelor care explica incapacitatea noastra de a se g�ndi la noi forme de conflictualitate ?i de a ac?iona �n consecin?a, pentru a gasi solu?ii inovatoare ?i adaptate unei lumi a independen?elor; Intr-o lucrare recenta12, George Cristian Maior , directorul SRI face dovada ca in lumea de astazi strategia nu e doar militara ca este necesara o alina?a teoreticieni si practicieni, situa?ie in care uneori teoreticienii ajung sa faca lucruri practice. Autorul ne demonstraza ca, in fa?a noilor amenin?ari, trebuie deschise Santiere strategice , unde cunosterea este o arma tot mai importanta, academicienii se intersecteaza cu practicienii. Intelectualii apararii nationale sunt in fond noii solda?i. O viziune, sa recunoa?tem, noua, pe care �nca nu cred ca sunt pregati?i sa o accepte generalii bataliilor clasice si militarii care considerau sarcina apararii ?arii un atribut al uniformelor. De unde vine aceasta necesitate de a schimba logica pregatirii strategiei de aparare nationala? Este vorba de doua concepte cheie pe care G . C. Maior le aduce ca suport pentru �ntreaga sa construc?ie, concepte noi rezultate din analizele cele mai noi ale ?tiin?elor sociale: statul-retea si non-statul. �n fa?a schimbarilor ?i a evolu?iilor produse de secolul XXI, statele rezista tot mai greu presiunii de a ?ine grani?ele �nchise ?i, �n continuare, bine definite. "Devine tot mai dificil ca statele sa opuna baraje fizice fa?a de transportul ideilor, bunurilor, capitalurilor sau persoanelor peste frontierele na?ionale."13 Cit�ndu-l pe Ulrich Beck care propune ca acele concepte care fundamenteaza societatea moderna (casa, familia, clasa, statul, economia, politica) sa fie reg�ndite, reconceptualizate din perspectiva cosmopolitanismului metodologic, Maior arata ca trebuie gasita o forma de explicare a legaturii dintre forma tradi?ionala a rela?iilor interna?ionale (bazate pe stat ?i teritoriu) ?i noile forme ale acestor rela?ii, aparute �n urma procesului de globalizare. Este propus ca ?i concept explicativ cel de stat-re?ea, elaborat de Manuel Castells. Castells considera ca aceasta este forma finala �n care ajung statele supuse schimbarilor de structura ?i rol. "[...] re?eaua fiind �n?eleasa �n sensul unui set de noduri (centre, dupa unii) care genereaza "o structura complexa de comunicare, construita �n jurul unui set de obiective care �i asigura simultan unitatea de scop ?i adaptabilitatea la mediul �n care opereaza." Re?elele, considera G.C. Maior, joaca un rol extrem de important �n dezvoltarea rela?iilor interna?ionale actuale. Exista re?ele specifice noii ere care determina evolu?ii negative �n domeniul financiar sau cel al securita?ii. (declan?area crizei economice mondiale; atacurile teroriste care au la baza o re?ea cu noduri �n peste 60 de state) iar "distinc?ia [...] dintre domeniul intern ?i cel extern al statului, devine tot mai pu?in vizibila ?i perceptibila datorita efectelor transna?ionale, interna?ionale ?i subna?ionale ale re?elelor"14. La finalul capitolului, autorul avertizeaza, cu referirea poate ?i la realitatea rom�neasca ?i la obtuzitatea politicienilor ca fenomenul va deveni tot mai larg rasp�ndit, gener�nd at�t efecte pozitive, c�t ?i efecte negative la nivelul politicii ?i rela?iilor interna?ionale iar reac?iile negative ale statelor fa?a de re?ele, ignorarea acestora ?i lipsa fa?a de deschidere fa?a de acestea ar putea duce la consecin?e negative precum marginalizarea ?i excluderea din sistem. �n ianuarie 2009, �n Statele Unite ale Americii, se remarca o noua amenin?are, dupa armele de distrugere �n masa ?i atacurile nucleare: "apocalipsa cibernetica" - Cybergeddon. Descrierea acestui fenomen, a?a cum era vazuta de americani este urmatoarea: o ofensiva masiva care urmare?te sa provoace asupra ?arii ?i asupra re?elelor sale acelea?i distrugeri pe care le-au provocat evenimentele din 11 septembrie 2001. Faptul ca teritoriile cibernetice devin un nou c�mp de lupta nu este surprinzator daca ?inem cont de rolul pe care tehnologiile informa?iei �l au �n via?a noastra cotidiana, rol a carui importan?a este �n continua cre?tere. Economia cunoa?terii ?i generalizarea progresiva a societa?ilor informa?iei nu au generat doar oportunita?i culturale ?i comerciale extraordinare, ci ?i anumite vulnerabilita?i, care sunt departe de a fi identificate �n totalitate. �nca din anul 1993, exper?ii Rand Corporation John Arquilla ?i David Ronfeldt afirmau: "Cyberwar is coming"15. Vorbind despre importan?a fenomenului, cei doi exper?i afirma ca, �n termeni de inova?ie �n maniera de lupta, "razboiul cibernetic va fi pentru secolul XXI ceea ce a fost blitzkrieg-ul pentru secolul XX". Conform lui Fran�ois Bernard-Huyghe, specialist francez �n ?tiin?ele informa?iei, trebuie ?inut cont de o distinc?ie de mare importan?a16: Razboiul cibernetic (Fr: Cyberguerre, En: Cyberwar sau Information warfare) - este un termen strict militar care desemneaza desfa?urarea de opera?iuni militare urmarind principii relativ la canalele de informare. Astfel, este vorba de distrugerea sau destabilizarea sistemelor de comunicare adverse. Razboiul re?elelor informatice (Fr: Netguerre, En: Netwar) - corespunde conflictelor de scara larga �ntre na?iuni sau societa?i comerciale. �n acest caz, agresorul va cauta sa modifice ceea ce o popula?ie ?inta (consumatori, opinie publica, alegatori etc.) crede despre ea �nsa?i sau despre lume. Internetul nu face dec�t sa ofere un nou mijloc de a utiliza tactici deja existente. Spre exemplu, actorul Robert Sherwood l-a convins pe pre?edintele american Roosevelt sa creeze un serviciu interna?ional de informa?ii, pentru a sus?ine eforturile depuse de americani pentru razboi. Conform acestuia, cel mai bun mod de a face propaganda este de a spune lumii adevarul. Astfel, postul de radio Voice of America a �nceput sa emita, din februarie 1942, �n majoritatea limbilor europene, precum albaneza, ceha, slovaca, poloneza sau s�rbo-croata. �n iulie 1994, grila cotidiana cuprinde o suta nousprezece ore de programe �n 50 de limbi. Aceasta este o arma politica care atinge adversarul pe terenul ideilor. Un exemplu de asalt informa?ional este conflictul ruso-georgian din vara anului 2008: pe masura ce situa?ia devenea mai problematica, site-ul pre?edintelui georgian a �nceput sa fie asaltat de catre o re?ea de computere "zombi", controlate de la distan?a, lucru care l-a suprasolicitat �n a?a fel �nc�t nu a mai fost accesibil utilizatorilor. �n luna urmatoare, au fost supuse asalturilor informatice site-urile principalelor canale mediatice, institu?ii sau ministere din Georgia. Fotografiile de pe aceste site-uri au fost �nlocuite cu unele �nfa?is�nd oficiali georgieni purt�nd uniforme naziste, iar portretul pre?edintelui a fost �nlocuit cu cel al lui Adolf Hitler. �n urma acestor evenimente ?i a atacurilor informatice suferite de Estonia �n 2007, statele membre NATO ?i-au pus �ntrebarea daca acest tip de atac trebuie tratat ca un atac militar clasic ?i daca ar trebui sa intre sub inciden?a articolului 5 al tratatului fondator al NATO, din 4 aprilie 1949. Acest articol 5 prevede ca "Par?ile convin ca un atac armat �mpotriva uneia sau a mai multora dintre ele �n Europa sau �n America de Nord va fi considerat ca un atac �mpotriva tuturor ?i, �n consecin?a, daca se va produce un asemenea atac armat, fiecare dintre ele, exercit�nd dreptul sau individual sau colectiv la autoaparare, recunoscut de articolul 51 al Cartei Na?iunilor Unite, va da asisten?a Par?ii sau Par?ilor atacate, prin luarea �n consecin?a, individual ?i concertat cu celelalte par?i, a acelor masuri ce vor fi considerate necesare, inclusiv folosirea for?ei armate, pentru a restaura ?i a men?ine securitatea zonei Nord-Atlantice." P�na �n momentul de fa?a nu s-a formulat o decizie concreta �n acest sens. Ansamblul parlamentar al OSCE a dezbatut aceasta problema �n cea de-a 17-a sesiune anuala din 3 iulie 2008, din Astana (Kazakhstan). �n cadrul unui document �ntocmit cu aceasta ocazie, acest tip de agresiune este asemuit cu sclavia. Cu toate acestea, nu au fost formulate pozi?ii concrete privind aceasta problema nici cu aceasta ocazie. �n ultimii ani, asistam la apari?ia warblogs (bloguri de razboi) sau milblogs (bloguri militare). Aceste bloguri permit solda?ilor, �n principiu celor trecu?i �n rezerva, sa comenteze opera?iunile militare sau deciziile provenind din partea superiorilor ierarhici. Spre exemplu, �n vara anului 2008, cu ocazia unei ambuscade mortale careia i-au cazut victime 10 solda?i americani �n Afghanistan, s-a nascut o polemica ampla privind circumstan?ele atacului, care l-a determinat pe Ministrul Apararii sa dezvolte relatarea sa privind evenimentele �nt�mplate �n valea Uzbin. Este contestata onestitatea ministrului, apar discu?ii privind tinere?ea recru?ilor ?i calitatea echipamentelor, �n spa?iul cibernetic, �n SUA apar�nd sute de warbloguri pe aceasta tema. Acestea nu ofera doar posibilitatea exprimarii unei opinii, ci ajung sa influen?eze evolu?ia discu?iilor pe o anumita tema sau luarea unor decizii. �n Fran?a, Centrul de studii �n ?tiin?ele sociale ale Apararii a publicat un studiu �n vara anului 2007, privind blogurile militare. Autoarea, Marine Chatrener, descopera ca aceste bloguri ofera informa?ii despre manevre ?i opera?iuni �n care sunt implica?i autori activi, libertate facuta posibila de anonimat, deoarece, de regula, se recurge la pseudonime. �n aceea?i maniera, Ministrul Apararii Statelor Unite ale Americii a anun?at �n 2007 ca li se interzice solda?ilor americani accesul la Youtube, Myspace ?i alte site-uri similare, sub pretextul aglomerarii bandei de internet. Cu toate acestea, cel mai probabil, �ngrijorarea acestuia era legata de informa?iile pe care solda?ii le-ar putea divulga despre opera?iunile �n care sunt implica?i. De asemenea, un alt motiv de �ngrijorare �l constituie telefoanele mobile ?i informa?iile pe care acestea le con?in despre utilizator. S-a pus problema interzicerii trimiterii de sms-uri sau ?tergerea tuturor informa?iilor de pe cartela SIM �n momentul parasirii teatrelor de opera?iuni. �n Iran, poli?ia de moravuri dispune de o unitate specializata, a carei sarcina este de a verifica con?inutul telefoanelor mobile ale trecatorilor de pe strada. Ceta?enii ale caror telefoane con?in sms-uri, fotografii sau filme neconcordante cu normele morale sunt deferi?i justi?iei. �n Fran?a, din 1994, �n Cartea alba a Apararii apare urmatoarea prevedere: "Gestiunea mediatica devine unul dintre elementele strategiei militare. Informa?ia este de acum �ncolo nucleul tuturor politicilor de aparare. [...] Posibilita?ile de manipulare ?i de dezinformare sunt reversul informa?iei generalizate ?i este nevoie sa se exercite o mare vigilen?a �n acest domeniu". �n 17 iunie 2008, c�nd Nicolas Sarkozy a prezentat reprezentan?ilor for?elor armate ?i de securitate Cartea alba a apararii ?i securita?ii na?ionale, acesta a insistat17: "De cincisprezece ani, Fran?a nu mai este amenin?ata de o invazie [...] Riscul de atacuri informatice care ar putea paraliza na?iunea nu mai este deja o simpla ipoteza: Fran?a ?i mai multe ?ari europene i-au cazut victime recent". Spre deosebire de conflictele armate tradi?ionale, Internetul nu este controlat doar de stat, care sa decida ce ac?iuni militare se vor �ntreprinde. Exista ?i actori priva?i, mai ales companiile. Ca raspuns la amenin?arile informatice, Cisco Systems, IBM, Intel, Juniper Networks ?i Microsoft au constituit Industry Consortium for Advancement of Security on the Internet (ICASI). Aceasta este o entitate non profit care are rolul de a gestiona amenin?arile aduse securita?ii informatice. Mitul controlului absolut al mijloacelor de comunicare "�n trecut, nici un guvern nu avea puterea de a men?ine ceta?enii sai sub supraveghere constanta. [...] Odata cu dezvoltarea televiziunii ?i cu perfec?ionarile tehnice care permit, prin acelea?i instrumente, recep?ia ?i transmisia simultan, acesta a fost sf�r?itul vie?ii private". (George Orwell, 1984) De mai bine de o jumatate de secol, Statele Unite ale Americii au instaurat supravegherea mijloacelor de comunicare ale inamicilor ?i nu numai. �n 1943, SUA colaboreaza cu Regatul Unit al Marii Britanii �n acest sens, cu scopul principal de a patrunde �n sistemul german de criptografie cu instrumentul Enigma. �n 1947, cele doua state semneaza un pact prin care se asociaza numele lor: UKUSA. Pe parcurs, acestuia se alatura Canada, Australia ?i Noua Zeelanda. Alte ?ari, precum Germania sau Turcia se asociaza, �nsa nu beneficiaza de acces complet la instrumentele utilizate de aceasta re?ea planetara, numita Echelon. Aceasta re?ea spioneaza comunica?iile telefonice, prin fax sau e-mail. Utilizarea informa?iilor astfel ob?inute nu se restr�nge la domeniul militar, ci se extinde la nivelul tuturor domeniilor strategice. Statele Unite ale Americii ?i membrii fondatori au dreptul de a selecta informa?iile pe care le pun la dispozi?ia altor na?iuni solicitante, astfel afl�nd ce le intereseaza, �n acela?i timp control�nd informa?ia la care acestea au acces. Echelon are principalul avantaj de a fi extins la nivel global ?i combina tehnologii precum sistemele de recunoa?tere vocala, citirea optica, programe de extrac?ie a datelor ?i de analiza a con?inutului. De asemenea, spre deosebire de tacticile clasice, de monitorizare a conversa?iilor telefonice, Echelon nu presupune cunoa?terea ?intei de dinainte, ci aceasta poate fi identificata ulterior, �n urma monitorizarii, daca apare un element care atrage aten?ia celor care o monitorizeaza. Desigur, �n cazul colectarii unor cantita?i imense de informa?ie, se pune problema procesarii acesteia ?i utilizarii ei. Spre exemplu, a?a cum declara universitarul Eric Heilmann18: "O camera de supraveghere suprinde tot ce intra �n c�mpul sai, fara a distinge o cauza precisa, iar ceea ce colecteaza este prolific: un aparat �nregistreaza 25 de imagini pe secunda, adica mai mult de 2 milioane de imagini �n 24 de ore; �ntr-un spa?iu care dispune de 20 de camere, un sistem captureaza mai multe zeci de milioane de imagini �ntr-o zi! [...] Experien?a poli?iei britanice �n ancheta mai multor atentate cu bomba �n Londra �n aprilie 1999: circa 1100 �nregistrari, con?in�nd mai bine de 25000 de ore de �nregistrari, au fost vizionate de cincizeci de agen?i mobiliza?i timp de zece zile, �nainte de a identifica autorul actelor criminale". Constituirea armadelor informatice este o activitate deloc costisitoare, fiind suficienta cheltuirea a c�teva sute de euro pentru sabotajul informatic prin refuzarea serviciului sau a c�teva mii pentru expedierea unui virus eficient. Un raport OCDE, publicat �n iunie 2008, estimeaza ca utilizarea unui computer contaminat poate costa 33 de cen?i, astfel ca nici nu este necesara rivalizarea cu un buget de aparare al unui stat. A?adar, agresorii informatici pot fi state, grupuri de activi?ti militari sau chiar persoane particulare. De asemenea, domina secretele c�nd este vorba de acest tip de activitate, deoarece, cu toate ca se poate evalua numarul de for?e armate ale unei na?iuni adverse, numarul de solda?i, de avioane sau de tancuri, este imposibil de evaluat capacitatea de atac sau de defensiva informatica. A?adar, for?a unui atac inamic nu devine cunoscuta dec�t odata ce s-a produs, anticiparea strategica fiind o sarcina imposibila. Informatica este omniprezenta �n societatea moderna; de la dematerializarea fluxurilor financiare la func?ionarea semafoarelor �n marile metropole, totul este controlat folosind tehnologiile informa?iei ?i ale comunicarii. Astfel, �n caz de agresiune, trebuie reevaluata lista domeniilor prioritare, cu accent pe acele sisteme care, fiind afectate, ar duce la degradarea climatului social ?i la accentuarea riscurilor de mi?cari �n masa sau de tensiuni sociale. Companiile care gestioneaza echipamente de importan?a vitala (re?ele de transport, electricitate sau apa) au recurs constant la solu?ii informatice rasp�ndite �n comer? pentru a coordona buna func?ionare a echipamentelor. Acest lucru la face vulnerabile, �ntruc�t pot fi afectate u?or de catre persoane rau inten?ionate, cu efecte �n cascada ?i cu consecin?e grave. Ace?ti operatori ai unor infrastructuri extinse utilizeaza cu to?ii sisteme de supervizare ?i de regulare informatizate (SCADA: Supervisory, Control and Data Acquisition). Acestea permit supravegherea de la distan?a, �n scopul reducerii personalului care ar fi facut acela?i lucru. Aceste cai de comunicare pot fi piratate sau spionate. Revista Forbes prezinta relatarea unui hacker care a atacat un sistem SCADA, ajung�nd sa de?ina controlul asupra unei centrale nucleare din Statele Unite ale Americii. Cinci direc?ii de impact posibile �n cazul atacurilor informatice19: * Consecin?e fizice pentru popula?ie, �n urma scoaterii din uz a serviciilor medicale ?i de ajutor, paralizia transporturilor, riscuri crescute de accidente rutiere datorate lipsei semnalizarii; posibile traumatisme psihologice pentru ceta?enii astfel confrunta?i cu o situa?ie de criza * Consecin?e posibile pentru mediu (�ntreruperea alimentarii cu apa, cu electricitate), dereglarea sistemului de canalizare, efecte asupra mentenan?ei siturilor nucleare sau chimice. * Consecin?e economice: pierderi industriale, financiare ?i sociale legate de deranjamentele informatice * Consecin?e politice, care pot suscita tensiuni, dezordine publica, revolte * Consecin?e legate de acumularea ?i combinarea circumstan?elor enun?ate mai sus. Un atac militar clasic lasa pu?in loc de �ndoiala, �nsa atacurile informatice sunt mai ambigue dec�t at�t. Daca un site prime?te prea multe solicitari, are succes sau este ?intit de un atac informatic care urmare?te sa suprasolicite serverul? Este greu a distinge �ntre utilizatorii nevinova?i ?i cei rau inten?iona?i, unii dintre ace?tia put�nd avea computerul infestat cu un virus fara sa �?i fi dat seama. Lupta pentru informa?ie Pentru ilustrarea importan?ei unei informa?ii strategice, vom prezenta urmatorul exemplu: Nathan Rotschild, informat primul de �nfr�ngerea lui Napoleon de la Waterloo, �n 1815, a v�ndut cele 20 de ac?iuni pe care le de?inea la Bursa Londrei, provoc�nd o scadere a cursului. A cumparat din nou aceste ac?iuni �nainte sa se afle de victoria de la Wellington, realiz�nd astfel un profit semnificativ. Datorita dematerializarii care caracterizeaza economia ?i societatea �n care traim, valoarea informa?iei nu face dec�t sa creasca. Informa?ia a devenit o arma �n conflicte implic�nd protagoni?ti de naturi diverse: companii, state, organiza?ii non guvernamentale, persoane particulare, asocia?ii. Acest instrument faciliteaza disimularea, iar �n cadrul acestor teatre de opera?iuni, cei care influen?eaza nu sunt niciodata �n prima linie. Alian?ele sunt efemere, iar pierderile dificil de evaluat. Dezinformarea Regula de aur �n ceea ce prive?te dezinformarea este simpla: "Calomnia?i, calomnia?i, ceva tot ram�ne p�na la urma". �n acest sens, tehnologia constituie un important instrument. Termenul "dezinformare" apare �n jargonul serviciilor de informa?ii �n perioada Primului Razboi Mondial. Statul major german �l utiliza pentru a desemna anumite comunica?ii radio trucate pentru intoxicarea militara. �n era digitala, posibilita?ile disponibile pentru "modularea" informa?iei sunt nenumarate. ?i nu doar �n scopul de a o falsifica. Spre exemplu, �n timpul campaniei preziden?iale din SUA, 2008, echipele candidatului Barack Obama erau �ngrijorate privind voturile pe care acesta la va ob?ine �n anumite state care, istoric, �i favorizau pe democra?i, �nsa, care, la alegerile precedente au votat majoritar cu republicanii. Pentru a-i convinge pe alegatorii mai tineri din aceste zone, stafful lui Obama a achizi?ionat spa?iu publicitar �n cadrul unor jocuri video populare printre persoanele sub 30 de ani. Imaginea senatorului din Illinois a aparut �n 28 de jocuri distribuite prin XBoxLive pentru consola XBox 360. �n lunile octombrie ?i noiembrie a aparut, �n cadrul jocurilor, pe panouri amplasate pe terenuri de baschet, de fotbal american, sau pe afi?e pentru concerte virtuale. Aceste mesaje publicitare nu erau vizibile dec�t pentru locuitorii din Ohio, Iowa, Montana, Indiana, Wisconsin, Carolina de Nord, Nevada, Noul Mexic, Florida ?i Colorado. Acest lucru a fost posibil prin capacitatea de localizare digitala ?i de personalizare a instrumentului digital pentru a atinge o asemenea fine?e �n ?intirea promo?ionala. Controlul "editorial" asupra motoarelor de cautare este un important atu �n logica razboiului cibernetic. Yandex, echivalentul Google �n Rusia, care are 6 milioane de vizitatori zilnic, a fost cumparat de oligarhul Alicher Ousmanov �n septembrie 2008. Acest lucru completeaza sfera sa de influen?a, �ntruc�t de?ine Kommersant, un cotidian de referin?a pentru afaceri ?i un serviciu de bloguri din Statele Unite, www.live-journal.com. Daniel Kimmage, senior analyst �n cadrul Radio Europa Libera, a publicat �n martie 2008 documentul The Al-Qaeda Media Nexus: The Virtual Network behind the Global Message (descarcabil: http://docs.rferl.org/en-US/AQ_Media_Nexus.pdf), fac�nd o ancheta consacrata utilizarii tehnologiilor Web 2.0 de catre partizanii Al-Qaida. Aceasta noua genera?ie de tehnologii este bazata pe interactivitate. Nu mai este vorba despre un emi?ator unic, ?i de un receptor pasiv care sa primeasca mesajul. Cu Web 2.0, fiecare internaut poate crea con?inut. Cel mai bun exemplu �l constituie Wikipedia, enciclopedia editata colaborativ. O alta caracteristica a sistemelor Web 2.0 o constituie cre?terea popularita?ii re?elelor de socializare online (Facebook, Linkedin, Viadeo etc.). Aceste site-uri permit oricui sa se prezinte altor utilizatori, at�t �n ceea ce prive?te via?a personala, c�t ?i cea profesionala. Demersul este simplu, �nscrierea este de cele mai multe ori gratuita, apoi accesul la servicii personalizate se plate?te. Unii utilizatori detaliaza parcursul academic, statutul familial, etapele carierei, pasiunile ?i hobbyurile. Toate aceste informa?ii contribuie la o cunoa?tere detaliata a individului, la crearea unor fi?e personale pe care serviciile de informa?ii le-ar compune �ntr-o perioada �ndelungata, cu riscuri mai mari de erori sau omisiuni. Aceste informa?ii sun completate ?i actualizate de utilizatorii �n?i?i. De asemenea, trecerea �n revista a persoanelor cu care un utilizator este �n contact creeaza o imagine clara asupra re?elelor sociale din care face parte. �n Fran?a, Institutul M�diametrie estima ca �n al doilea trimestru al anului 2008, aceste site-uri aveau 5,2 milioane de �nscri?i. �n acest tip, cel pu?in 16% dintre internau?ii francezi erau �nscri?i pe cel pu?in una dintre re?elele de socializare online, cu motiva?ia de a-?i largi re?eaua profesionala. Riscurile de manipulare sunt foarte ridicate; �n februarie 2008, un inginer marocan s-a amuzat trec�nd drept prin?ul Moulay Rachid, fratele regelui Mohamed VI din Maroc, pe site-ul Facebook. A fost urmarit penal pentru "uzurparea func?iei" ?i "falsificarea documentelor informatice", deoarece a editat un profil fals al prin?ului pe acest site. Furtul identita?ii este facilitat de catre aceste mijloace de socializare. Blogurile La sf�r?itul anului 2008, Serviciul de Informare al guvernului francez (serviciu �nsarcinat cu comunicarea guvernului) a lansat un apel la oferte pentru o cercetare unui prestator care sa �i ofere o veghere cantitativa ?i calitativa asupra felului �n care actualitatea guvernamentala este tratata �n media precum site-uri de informa?ii ?i blogurile unor jurnali?ti, utiliz�nd o lista de 15 teme ?i cuprinz�nd �n jur de 50 de site-uri. Bugetul prevazut este �ntre 20000 ?i 130000 de euro. De asemenea, tot �n 2008, Ministerul Educa?iei Na?ionale din Fran?a a lansat un proiect de analiza a climatul de opinie de pe internet Obiectivele urmarite de minister sunt urmatoarele20: * Identificarea temelor strategice (perene, previzibile sau emergente) * Identificarea ?i analizarea surselor strategice sau care structureaza opiniile * Reperarea liderilor de opinie, a declan?atorilor alertelor ?i analizarea poten?ialului lor de influen?a ?i capacitatea lor de a se asocia �ntr-o re?ea. * Decriptarea surselor de dezbateri ?i a modurilor acestora de propagare * Reperarea informa?iilor semnificative * Urmarirea informa?iilor semnificative �n timp * Relevarea indicatorilor cantitativi (volum de contribu?ii, numar de comentarii, audien?a) * Apropierea de aceste informa?ii ?i interpretarea lor * Anticiparea ?i evaluarea riscurilor de contagiune ?i de criza * Alertarea ?i preconizarea �n consecin?a Conform lui �ric Alata, autorul unei teze de doctorat pe tema pirateriei electronice21, timpul care trece de c�nd un computer care este conectat pentru prima oara la internet ?i p�na face obiectul primei tentative de conexiune de catre o alta persoana sau un alt computer este de 3 minute. Futurologul Alvin Toffler a calificat impactul informa?iei asupra civiliza?iei noastre drept "al treilea val", primul fiind revolu?ia agricola, iar al doilea revolu?ia tehnologica. �nca din 1976 apare ideea unui razboi al informa?iei, exprimata de Thomas Rona22. De?i �n literatura americana este tratat abundent acest subiect, nu exista un consens privind defini?ia acestui termen. Printre acestea, cea data de US Department for Defense ?i de Joint Chiefs of Staff (al Ministerului Apararii ?i ?efilor statului major) este urmatoarea: o ac?iune �ntreprinsa pentru a interfera cu informa?ia, tratamentul informa?iei, sistemele informatice ?i re?elele de calculatoare inamice pentru a ne asigura de superioritatea noastra �n materie de informa?ie, �n acela?i timp protej�nd informa?ia proprie, tratamentul propriu al informa?iei, sistemele proprii de informa?ii ?i re?elele proprii de calculatoare." Mai succint, Military Science Publishing House da defini?ia: "�n sens larg, razboiul informa?ional cuprinde ac?iuni care utilizeaza informa?ia pentru a atinge obiective na?ionale". Centralizarea informa?iilor este un element indispensabil, dar nu suficient, pentru o buna exploatare a acestora. Nu este suficient sa fie acumulate date �n mod steril, ci trebuie ?tiut �n orice moment de ce tip de informa?ie dispunem. Serviciile de informa?ii franceze, mai ales Direc?ia de supraveghere a teritoriului (DST), integrata �n Direc?ia Centrala de informa?ii interne (DCRI), a ?inut cont de aceasta necesitate din timp. Astfel, DST s-a dotat din 1946 cu un sistem de documentare ?i exploatare calificat, cu rolul de a "recepta ansamblul de documenta?ie deschisa sau mai mult sau mai pu?in �nchisa provenind de la serviciile de informa?ii sau de securitate aliate, precum ?i informa?ia ob?inuta prin mijloace tehnice sau umane. De asemenea, era un serviciu de verificare a informa?iilor duc�nd la investiga?ii suplimentare" (Histoire et dictionnaire de la police, Michel Auboin, Arnaud Teyssier et Jean Tulard) �n 2005, o nota provenind de la Secretariatul general al apararii na?ionale, un serviciu subordonat Primului Ministru, care cuprinde Direc?ia centrala de securitate a sistemelor informatice sfatuia membrii cabinetelor ministeriale ?i pe al?i responsabili ai marilor grupuri industriale franceze sa nu foloseasca mesageria instantanee Blackberry, comercializata de societatea canadiana RIM (Research in Motion), pe motivul ca fluxul datelor care tranziteaza serverele pot face obiectul supravegherii Statelor Unite. Dupa un scandal mediatic ?i c�?iva ani, �n decembrie 2008 se interzice utilizarea Blackberry-urilor de catre colaboratorii Pre?edintelui francez. �n 2005, cheltuielile �n Fran?a pentru cercetare ?i dezvoltare (R&D) �n materie de aparare se ridica la circa 35 de miliarde de euro, provenind din urmatoarele surse: 19 miliarde de euro de la �ntreprinderi private, 14 miliarde de la administra?ii civile ?i 2,5 miliarde de la administra?ia Apararii. Fiind nevoie de alegeri strategice, Ministerul francez al Apararii a selec?ionat c�teva domenii de studiu care au fost clasificate prioritare, �ncep�nd din 2007: supravegherea solului ?i ob?inerea de informa?ii �n mod neintruziv ?i strategic (spre exemplu, prin senzori acustici), punerea �n re?ea a diferite sisteme de arme, concep?ia de sisteme de lupta aeriene, �mbunata?irea sistemelor de protec?ie contra atacurilor nucleare, precum ?i pregatirea de programe spa?iale, destinate unei eventuale politici spa?iale europene de aparare. A fi mai avansat dec�t adversarul din punct de vedere tehnologic nu este pu?in lucru, �nsa a comunica prea mult despre acest lucru nu este indicat, dilema care �i preocupa pe responsabilii de securitate ai na?iunilor. Trebuie gasit echilibrul �ntre a informa popula?ia privind riscurile la care este supusa ?i a justifica banii publici cheltui?i �n acest sens. Congresul Statelor Unite a creat �n anul 2002 un comitet cu sarcina de a asigura monitorizarea eforturilor depuse �n domeniul securita?ii cibernetice de catre Consiliul na?ional de cercetare. Cinci ani mai t�rziu, acest demers s-a materializat �ntr-un raport voluminos, numit Toward a Safer and More Secure Cyberspace. �n acest document, riscurile sunt clasificate astfel23: * Posibilitatea unei catastrofe de mare amploare cauzata de o agresiune informatica * Eviden?ierea lipsei unor investi?ii productive, �n consecin?a resursele actorilor economici fiind consacrate �n mod prioritar securizarii sistemelor informatice ?i de comunicare * Evolu?ia "cybercriminalita?ii", care, daca ar deveni prea �nsemnata ?i ar provoca prea multe pagube, ar putea pune la �ndoiala beneficiile date de instaurarea societa?ii informa?iei Elaborata �n anul 2008, Cartea alba a apararii ?i securita?ii na?ionale are drept misiune definirea politicilor Fran?ei care sa �i garanteze securitatea ?i apararea intereselor sale, �n cursul urmatorilor 15 ani. Autorii raportului au identificat c�teva rupturi tehnologice prevazute pentru anii 2020-2030 (cu toate ca previziunile sunt ambi?ioase ?i artificiale), precum: robotica ?i dezvoltarea sistemelor cognitive, dezvoltarea noilor materiale func?ionale, noi tehnologii de detec?ie activa, transmi?atoare cu energie dirijata, terapia celulara prin nanobiotehnologie, informatica cuantica, noi tehnici de tratament al informa?iei etc. Cine controleaza Internetul? Originea acestuia o constituie nevoia militarilor americani pentru o modalitate de a comunica mai pu?in vulnerabila dec�t cele clasice �n cazul unui atac nuclear. �n 1989, cercetatorii de la Centrul European pentru Cercetare Nucleara (CERN) pun �n func?iune World Wide Web-ul, care va ajunge sa fie utilizat mai apoi de milioane de internau?i. �n 1998, gestiunea acestei re?ele devine responsabilitatea ICANN (Internet Corporation for Assigned Names and Numbers), organiza?ie non profit, plasata sub egida Ministerului Comer?ului Statelor Unite ?i av�nd sediul �n Los Angeles. ICANN administreaza numele domeniilor (DNS) ?i asigura conexiunea utilizatorilor cu site-urilor ale caror coordonate le-au accesat. ICANN are �n gestiune treisprezece servere-radacina, care constituie arhitectura tehnologica a internetului: zece se afla �n California ?i Washington, doua pe teritoriul Europei (Suedia ?i Marea Britanie) ?i unul pe teritoriul Japoniei. Astfel, devine evident ca acel care administreaza adresele de Internet are acces la orice informa?ie ?i poate restric?iona accesul utilizatorilor. Acuzele cum ca ICANN ar fi sub controlul guvernului american sunt respinse de catre reprezentan?ii sai, iar pre?edintele organiza?iei, D. Twomey, afirma ca "Dorin?a Ministerului Comer?ului este ca ICANN sa fie o organiza?ie total independenta de orice guvern"24. �n romanul 1984, George Orwell rezuma importan?a memoriei astfel: "Cine controleaza trecutul, controleaza viitorul. Cine controleaza prezentul, controleaza trecutul". �ntr-o societate cu mari densita?i ale popula?iei, care produce zilnic cantita?i enorme de informa?ie se pune problema a ce se va �nt�mpla cu acestea �n viitor. O activitate precum arhivarea, cel mai probabil, �nsa este vorba mai degraba despre a construi ceea ce va deveni urma materiala a memoriei colective a unei ?ari ?i va participa la coeziunea ei viitoare. �n lucrarea Contribu?ie la teoria generala a statului, aparuta �n anul 1920, constitu?ionalistul Raymont Carr� de Malberg define?te statul drept "o comunitate de indivizi fixata pe un teritoriu propriu, posed�nd o organizare de unde rezulta pentru un grup �n raporturile cu membrii sai o putere superioara de ac?iune, de comanda ?i de coerci?ie. �n domeniul dreptului interna?ional, declara?ia de la Montevideo din 26 decembrie 1933 consacreaza definitiv defini?ia statului ca diind un ansamblu constituit prin existen?a a trei elemente: o putere de constr�ngere exercitata asupra unei popula?ii aflate pe un teritoriu. Ce mai ram�ne din aceasta defini?ie atunci c�nd acest teritoriu este la scara planetara, iar popula?ia vizata este, posibil, �ntreaga popula?ie a planetei? Cu toate ca Internetul are caracter global, legisla?ia aplicata p�na �n acest moment are caracter na?ional, chiar regional �n ansamble precum Uniunea Europeana. Politici de securitatea informatica �n 1986, �n Fran?a se constituie simultan o comisie ?i o delega?ie interministeriala pentru securitatea serviciilor de informa?ii. Acestora se adauga un Serviciu central al securita?ii sistemelor de informa?ii. Aceasta abunden?a administrativa reclama o critica formulata doua decenii mai t�rziu de catre deputatul Pierre Lasbordes, care prezenta �n 2006 un raport Premierului Dominique de Villepin: "Multiplicarea actorilor publici (Ministerul Internelor, CNIL, Ministerul Economiei, Secretariatul general al Apararii Na?ionale - SGDN, Direc?ia centrala a securita?ii sistemelor de informa?ii - DCSSI) ale caror misiuni se suprapun ?i ale caror texte fondatoare sunt pu?in precise, da o impresie generala de confuzie ?i �mpra?tiere a mijloacelor ?i a oamenilor. �n aceasta nebuloasa, actorul public dedicat, SGDN, ?i mai precis DCSSI, sufera de o lipsa de autoritate ?i uneori de credibilitate �n r�ndul publicurilor vizate, Ace?ti doi factori [...] dauneaza eficacita?ii statului �n definirea ?i punerea �n ac?iune globala a securita?ii sistemelor de informa?ii". �n Fran?a exista multiple schimbari ?i organiza?ii �nsarcinate cu securitatea sistemelor informatice, lucru care nu contribuie cu siguran?a la o mai buna eficacitate. �n Statele Unite, se pare ca se cheltuie la fel de multe resurse �n crearea unor noi organisme de control c�t pentru desfa?urarea de opera?iuni de cybersecuritate propriu-zise. Nu trece un an fara ca o noua entitate de acest fel sa apara. La c�teva luni dupa sf�r?itul celui de-al doilea mandat, �n 8 ianuarie 2008, George W. Bush a semnat Presidential National Security Directive cu numarul 54. Acest text nu a fost publicat �n detaliu, �nsa, fostul ministru Roger Romani a ob?inut c�teva informa?ii privind con?inutul sau25: * Cre?terea puterii Centrului guvernamental de veghe ?i de alerta, a carui misiune este protejarea infrastructurilor americane pe Internet * Extinderea programului Einstein la nivelul �ntregii administra?ii ?i agen?iilor federale. Gestionat de NSA, acest dispozitiv are ca scop "efectuarea unei supravegheri care sa permita detectarea oricarei activita?i suspecte �n re?ele" * Reducerea de la doua mii la cincizeci a numarului de puncte de acces la Internet �n re?elele de administra?ie. Acest lucru are ca scop facilitarea desfa?urarii ac?iunilor de securitate ?i supraveghere * Crearea National Cyber Security Center, grup�nd diferitele servicii �n materie de securitate informatica, sub egida Ministerului Securita?ii Interne * Extinderea National Cyber Investigative Joint Task Force �n cadrul FBI. Suplimentarea personalului cu circa 200 de persoane * �ntarirea dispozitivelor care permit stap�nirea ?i achizi?ia echipamentelor din domeniul informaticii ?i a comunica?iilor electronice importate �n Statele Unite Ministerul Securita?ii interne a declan?at �n februarie 2006 opera?iunea Cyberstorm, o simulare implic�nd o suta de institu?ii publice ?i private, precum ?i c�teva zeci de societa?i comerciale, pentru a vedea cum aceste entita?i reac?ioneaza ?i colaboreaza �n cazul unor atacuri informatice masive, cu rolul de a bloca sau �ntrerupe infrastructuri critice: produc?ia ?i distribu?ia de energie, transporturile, telecomunica?iile etc. �n 2006, s-a publicat un rezumat al descoperirilor �n urma acestui exerci?iu, descoperirile principale fiind urmatoarele26: * Necesitatea ameliorarii coordonarii dintre agen?iile federale, mai ales �n ceea ce prive?te procedurile. A face mai clare modurile de luare a deciziilor �n companii ?i administra?ie, pentru ca mizele acestora sa fie mai clar identificate * De fiecare data c�nd regulile de interven?ie au fost definite clar �n prealabil, actorii publici ?i priva?i au putut colabora �n mod rapid ?i eficace. O situa?ie care nu vizeaza doar cybercrizele, dar care este mai necesara �n cazul acestora, dat fiind caracterul instantaneu al circula?iei informa?iilor pe internet * Incidentele �ntre structurile informatice al sectorului public ?i ale celui privat s-au �nmul?it, lucru care complica un raspuns armonizat �n cazul unui atac informatic * Se impune necesitatea de a organiza �n viitor sesiuni de antrenament pentry participan?i * Cu c�t erau mai numeroase atacurile, cu at�t era mai dificil sa li se aduca replici coordonate ?i omogene. Acest lucru reclama mai multe schimburi de informa?ie �ntre par?ile participante * A devenit evident ca este necesara stabilirea unui fond comun pentru schimbul informa?iilor dintre diferitele entita?i, pentru ca fiecare sa dispuna de acelea?i date, �n acelea?i timp. Este o condi?ie a eficacita?ii unui dispozitiv care reune?te actori diferi?i, rasp�ndi?i �n zone vaste * Comunicarea relativ la opinia publica nu trebuie subestimata �n cazul unei asemenea crize. Mesajul transmis trebuie sa fie clar, coerent ?i constructiv * Este imperativ ca procedurile, instrumentele ?i tehnologiile disponibile sa fie �mbunata?ite, �n urma analizarii manierei �n care au fost utilizate �n timpul situa?iei de criza. �n martie 2008, acest exerci?iu a fost reluat, la opera?iunea Cyberstorm II particip�nd cinci ?ari: Australia, Canada, Statele Unite, Noua Zeelanda ?i Regatul Unit al Marii Britanii. Scopul a fost punerea �n ac?iune a concluziilor trase �n urma opera?iunii anterioare. Atacurile s-au desfa?urat pe canale multiple, site-uri, e-mail, telefonie etc. Acest exerci?iu poate parea inutil speciali?tilor �n securitate care ar putea argumenta ca fiecare criza este unica, ?i ca este imposibil sa te pregate?ti ?i sa planifici ac?iunile pentru o situa?ie de criza prin defini?ie imprevizibila. Cu toate acestea, nu poate fi negat faptul ca aceste exerci?ii pot releva anumite caren?e sau probleme de comunicare. �n decembrie 1997, mini?trii de interne ?i ai justi?iei din ?arile G8 au publicat o lista cu zece principii, precum ?i un plan de ac?iune pentru a reac?iona la amenin?ari cibernetice. Principiile sunt urmatoarele27: * Nu va exista nici un refugiu pentru cei care fraudeaza folosind tehnologiile informa?iei * Anchetele ?i urmaririle �n cazul infrac?iunilor high tech interna?ionale trebuie sa fie coordonate �ntre toate statele vizate, oricare ar fi locul sau pagubele produse * Personalul poli?iei trebuie sa fie antrenat ?i echipat pentru a face fa?a infrac?iunilor high tech * Sistemele juridice trebuie sa protejeze confiden?ialitatea, integritatea ?i disponibilitatea datelor ?i sistemelor �mpotriva oricarei denaturari neautorizate ?i sa garanteze ca orice abuz grav va fi penalizat * Sistemele juridice trebuie sa autorizeze salvgardarea ?i accesul rapid la datele electronice, care deseori sunt esen?iale pentru succesul unei anchete. * Regimele de asisten?a mutuala trebuie sa garanteze culegerea ?i schimbul de dovezi �n timp oportun �n anchetele legate de infrac?iuni high tech interna?ionale * Accesul la datele electronice deschise publicului de catre for?ele de poli?ie nu trebuie sa necesite autorizare din partea statului unde sa gasesc aceste date * Normele de analiza aprofundata a computerelor pentru recuperarea ?i autentificarea datelor electronice �n cadrul anchetelor ?i investiga?iilor trebuie sa fie dezvoltate * �n masura �n care este posibil, sistemele informatice ?i de telecomunica?ii trebuie concepute �n a?a fel �nc�t sa faciliteze preven?ia ?i detectarea fraudelor pe internet; trebuie de asemenea sa faciliteze reperarea infractorilor ?i colectarea dovezilor * Munca �n acest domeniu trebuie sa fie coordonata cu aceea a altor organisme interna?ionale competente pentru a ne proteja �mpotriva dispersiei inutile ?i a eforturilor duble. Planul de ac?iune elaborat cu aceasta ocazie cuprinde urmatoarele puncte28: * Utilizarea serviciilor specializate ale statelor pentru asigurarea unei interven?ii rapide ?i eficace ca raspuns la atacurile high tech transna?ionale ?i proiectarea unui punct de contact permanent care sa fie accesibil 24 de ore din 24, 7 zile pe saptam�na. * Luarea masurilor potrivite pentru a veghea ca statele sa dispuna de un numar suficient de persoane calificate ?i de echipamente informatice necesare pentru a realiza cu succes misiunea de a lupta �mpotriva cybercriminalita?ii ?i pentru a colabora mai bine cu serviciile de securitate din alte ?ari * Vegherea ca regulamentele ?i codurile fiecarei ?ari sa sanc?ioneze eficient cybercriminalitatea ?i sa faciliteze anchetele �n materie de sisteme informatice ?i de comunicare * Asigurarea ca cybercriminalitatea este sistematic avuta �n vedere �n elaborarea conven?iilor ?i acordurilor interstatale. * �ncadrarea �n termeni juridici a condi?iilor de pastrare a dovezilor digitale �nainte ca procedurile de cooperare dintre state sa fie declan?ate, modalita?ile de ancheta transfrontaliere, la fel ca ?i cele care privesc investiga?ii privind localizarea datelor * �nmul?irea ?i facilitarea procedurilor accelerate care permit ob?inerea de date relativ la schimburile de comunicare din partea operatorilor de telecomunica?ii sau a furnizorilor de internet, mai ales a celor care se afla �n strainatate * �ntarirea colaborarii cu industria informatica pentru a facilita eforturile serviciilor statului �n lupta �mpotriva cybercriminalita?ii, spre exemplu �n ceea ce presupune stabilirea dovezilor * Angajarea, �n situa?ii de urgen?a, �n a raspunde prin toate mijloacele la cererile provenite din partea serviciilor de informa?ii straine * �ncurajarea elaborarii unei scale interna?ionale de norme tehnice comune, care sa permita asigurarea unor sisteme informatice fiabile ?i securizate ceta?enilor ?i sectorului privat. * Asigurarea ca serviciile de securitate utilizeaza solu?ii tehnologice standardizate pentru cercetarea ?i recuperarea datele din anchetele lor, �n continuare ?i �n faza judiciara. La fel �n cazul autentificarii elementelor astfel colectate. 4. Cultura de securitate �n conditiile noilor amenin?ari ?i riscuri. Cazul Rom�niei Se vorbeste, mai ales in spatiul politic, despre necesitatea unei reforme a serviciilor secrete si nu cred ca acesta este un lucru nou �n lumea contemporana si nici la noi. Reforma Serviciului Rom�n de Informa?ii este deja un fapt, o realizare evidenta, perceputa deja de opinia publica si cu efecte clare asupra imaginii publice ?i �ncrederii crescute �n aceasta institu?ie. Nou, la noi, poate fi doar motivul acestei dezbateri: actorii politici vor sa devina monitori si beneficiari exclusivi peste rezultatele activitatilor de intelligence. Politicienii isi doresc subordonarea lor politica sau doar institutionala, dar o subordonarea pe care s-o poata specula ca si avantaj concurential. Poate de aici apare si multiplicarea institutiilor cu acest statut in societatea noastra la cinci sau chiar sase servicii secrete, dupa speculatiile presei romanesti. Comunitatea Nationala de informatii se lupta a se constitui cu adevarat, dar este blocata din pricina luptei pentru control extern sau civil al serviciilor de intelligence. Infiintarea Comunitatii Nationale de Informa?ii, ca organism abilitat sa coordoneze unitar activitatile desfasurate de catre structurile informativ operative si sa evalueze, in sistem integrat, informa?iile culese de acestea ?i care vizeaza securitatea na?ionala a Romaniei, a fost ocazia unui scandal politic destul de puternic. Desi era menita pentru eficientizare a activitatii serviciilor de informa?ii, de a elimina paralelismele, suprapunerile, CNI a fost criticat inca de la inceput ca fiind infiintata fara temei legal, ca este un CSAT in miniatura sau ca este un instrument de control al politic care faulteaza dreptul de control parlam,entar sau civic asupra serviciilor secrete. Este inca imperceptibila o strategie nationala de securitate adaptata secolului XXI si amenintarilor specifice lui. Dincolo de lupte politice ?i motivatiile unor grupurilor de interese legitime sau ilegitime, reforma serviciilor secrete implica mai multe domenii decat simplele mutatii organizationale in cadrul institutiilor care au acest statutul in societatea romaneasca. In ultimii ani Serviciul Rom�n de Informatii a initiat aceasta schimbare de fond , inclusiv dezbateri deschise cu specialisti din societatea civila, o dovada ca asistam la schimbare inteligenta a lucrurilor din intelligence. Dar efortul intern al institu?iilor de intelligence nu ajunge, este nevoie de o dezbatere publica, de dezbateri politice rationale si de sprijin dinspre societatea civilas pentra ca sa putem, cu adevarat, articula o strategie coerenta de securitate bnationala ?i sa finalizam reforma serviciilor de intelligence din Romania. Cultura secretului si definirea rationala a partii "ascunse" �n primul r�nd, cred ca o strategie coerenta ar trebui sa cuprinda reflectii obligatorii legate de definirea secretului �n societatea noastra. Acesta este o mare problema la noi, societatea rom�neasca penduleaza intre o cultura a secretizarii excesive si o haiducie a devalizarii statului de orice secret, instituita mai ales de unii actori ai societatii civile. In momentul cand am initiat Lege liberului acces la informatii am tinut cont de necesitatea de a fi o lege liberala, dar nu excesiva, �n raport cu nevoia unei rationale clasificari a unor tipuri de informatii. Nu exista societate fara secrete, pentru ca nu exista, cel putin in principiu, societati sinucigase. Dar definirea secretului �ntr-o societate este o problema de manufacturare, cum zic americanii, e o chestiune care trebuie facuta printr-un consens, printr-o negociere �n societate. Noi vorbim despre transparenta si sigur ca serviciile secrete fac gesturi de acest tip �n acest moment: �ncearca sa deschida, dar, de fapt, daca ne uitam bine pe documentele administrative, vedem ca transparenta este �nsotita de marirea numarului de documente clasificate, peste tot in Europa. �n societatile contemporane sunt milioane de documente clasificate si asta �nseamna ca �n si in societatea noastra - �ncepe sa �si prolifereze forma, nu fondul, in ceea ce priveste politica unei veritabile transparente. Citim documente cu un limbaj rezervat, �n care prevaleaza mai degraba forma. C�nd un sef de serviciu secret ajunge la o televiziune, este felicitat la final daca a reusit sa nu spuna nimic, dar sa evolueze cu gratie. Este un fel de intrecere a mimarii deschiderii si incriptarii. Pe de alta parte, jurnali?tii nu au inteligenta de a intelege ca unele lucruri sunt clasificate prin lege si insistenta in aceasta zona nu va face dec�t sa blocheze comunicarea cu cineva care vine din acest domeniu. Trebuie o dezbatere publica seriosa legata de necesitatea clasificarii unor informatii ca parte consistenta a culturii transparentei. Oamenii pot �ntelege necesitatea unui sistem de informatii clasificate daca serviciile de intelligence vin in spatiul public cu exemple, cu un program de persuasiune adaptat unor publicuri diferite ca si cultura, experienta, orientari valorice. Oamenii vor putea intelege destul de usor ca, dincolo de nevoia de transparenta, nu exista societate fara de secret. Diferenta dintre societati este insa generata de complexitatea la care ajung societatile devoltate si rafinamentul serviciilor de intelligence din tarile dezvoltate: unii ascund blocand accesul, cei puternici ascund in vazul lumii, prin transparenta si bombardament informational. Secretul rezida din puterea politica sau strategica pe care o confera unui stat, din raritatea informatiilor (economice sau tehnice, de multe ori) si protectia pe care o asigura detinatorului sau. El nu se refera doar la trecut, cum este privit adesea (cineva a facut ceva) de cele mai multe ori se refera la viitor (proiecte, tratate, conspiratii) sau chiar la un prezent aflat in dezvoltare (inventii, brevete, solutii tehnice sau economice) O cultura de securitate incoerenta si ambigua. O ?ara proapat iesita din comunism nu are o cultura de securitate, este o societate unde prolifereaza zvonul ca substitut de informatie iar perceptia riscului este insotita de reactii emotionale extreme, creatoare de panica, sau la celalalt capat al scalei, de apatie colectiva. O cultura de securitate nu se naste de la sine, este un proces care ar trebui monitorizat si condus. Ce este cultura de securitate? Cum se formeaza ea? Sunt intrebari la care trebuie sa raspundem si raspunsul ar trebui operationalizat in planuri actionale, in strategii. Toate serviciile de informatii scolarizeaza �n diverse forme. Am vazut ca la noi este un �nceput bun �n acest domeniu in noul statut primit de catre Colegiul National de Informatii si chiar prin reforma invatamantului de la Academiei Nationala de Informatii. Sunt cvasiinexistente in Romania barometrele nationale de risc, la noi opinia publica nu este nici sondata si, �n acelasi timp, nici nu este alimentata cu informatii despre asta. Daca ne-am uita si am vedea c�te riscuri exista �n perceptia publica din barometrele specializate, fa?a de cele pe care le evaluam noi �n sondaje obisnuite, am �ntelege ca suntem departe de a se constitui o cultura de management a perceptiei riscului. Noi avem niste grile destul de formale �n sondaje - teama de razboi, de boala si de un conflict �n zona - care nu spun nimic, de multe ori, pentru activitatea individului. Aici apare si un lucru important privind interpretarea agendei publice. Marea arta a celor care fac analiza �ntr-o societate asemenea studii este sa caute si sa descopere tendintele mici, cele cu mare poten?ial de dezvoltare. Noi stim ca o tendinta care se afla �n v�rf - de 30%, de 20%, sau de 10% - este deja o tendinta moarta, urmeaza ciclul descendent, c�nd nu mai este importanta. Sa prinzi tendintele de 2%, de 1%, de 3%, care din aceste valuri mici vor deveni marele val? Asta este o mare arta �n ceea ce priveste analiza. Am realizat, in ultima vreme o serie de barometre de perceptie a riscului, iar rezultatele lor sunt un bun diagnostic pentru o serie de elemente ale culturii noastre de securitate. Cultura noastra de securitate este grevata de o serie de efecte perverse ale neinformarii si tranzitiei haotice. Perceptia riscurilor in societate este influentata de o serie de elemente de nesiguran?a sociala care fac sa paleasca sistemul riscurilor majore, un fel de definire hiperpersonalizata a situatiei. De exemplu, somajul, mizeria si saracia sau nesiguranta zilei de maine ascund, prin relevanta lor personala, potentialul de risc al terorismului, toxicomaniilor, epidemiilor de tot felul sau riscurilor chimice. �n Rom�nia, dintre urmatoarele probleme, care sunt primele 3 care va preocupa cel mai mult?29 Aceasta perceptie influenteaza increderea in institutiile principale ale statului rom�n. Fara a vorbi despre institutiile politice, incredereaq generala in statul romtn si capacitatea sa de actiune in asigurarea securitatii individuale sau colective este pusa puternic sub semnul intrebarii. Aproape 60% din cetatenii rom�ni nu au incredere in principalele politici publice pe care le desfasoara autoritatile desi, �n unele domenii, in ultimii ani, statul rom�n desfasoara o activitate remarcabila, compatibila european. Aveti �ncredere �n autoritatile rom�ne �n ceea ce priveste actiunile lor de protectie a cetatenilor �n urmatoarele domenii30 Nu ne miram atunci ca in cazul unor subiecte care devin scandaluri de media inertia unei perceptii negative se pastreaza. Daca ne uitam la uniformitatea perceptiei, la faptul ca practic cetatenii aplica aceeasi intensitate a atitudinii la subiecte diferite ca substanta sau ca proximitate fata de spatiul lor, ne dam seama ca, �n fond, perceptia riscurilor, este puternic marcata de un fond perceptiv negativ al culturii de securitate si de inconsistentele sistemului de repreyentare sociala a institutiilor publice. Aveti �ncredere �n autoritatile rom�ne �n ceea ce priveste actiunile lor de protectie a cetatenilor �n urmatoarele domenii: 31 Pornind de la evaluarea negativa neinfluentata de o incidenta, sa-i spunem statistica a riscurilor, populatia estimeaza ca i se ascunde adevarul in legatura cu gestionarea riscurilor majore. Aici insa perceptia pare mai realist influentata de periculozitatea perceputa. Totusi, o serie de domenii cum sunt poluarea, accidentele industriale, deseurile nucleare sunt percepiute ca fiind zone in care autoritatile nu spun adevarul cetatenilor cu o intensitate destul de mare. Pentru fiecare din domeniile urmatoare, estimati ca se spune adevarul privind riscurile pe care le prezinta pentru populatie? 32 Suspiciunea publica privind ascunderea adevarului se intinde si asupra unor domenii sociale cum ar fi maladiile profesionale, organisme modificate genetic, incinerarea deseurilor menajere sau transportul materialelor periculoase. Pentru fiecare din domeniile urmatoare, estimati ca se spune adevarul privind riscurile pe care le prezinta pentru populatie?33 Perceptia intensa a unor riscuri majore induce insa in populatie o serie de spaime nejustificate in ceea ce priveste optiunile locative. Respingerea in bloc a vecinatatii unor zone cu potential de risc descrie cel mai bime o adevarata paranoia pe care oamenii o traiesc. Pe de o parte, oamenii traiesc in zona unor antene pentru retele mobile in orase, in zone cu risc seimic (Vrancea, de exemplu), centrale nucleare (Cernavoda), aeroporturi sau incineratoare de deseuri menajere, dar daca sunt intrebati despre acceptarea acestei situatii ei o resping cu o intensitate foarte mare. Este clar ca, uneori din lipsa de informare privind potentialul de risc real, oamenii traiesc o insatisfactie care se traduce si in pierderea increderii in autorita?ile statului sau chiar statului rom�n in general. Ati accepta sa locuiti �n apropierea:34 Avem in acest moment �n Romania o cultura de securitate imprecisa si ambigua, structurata de goluri de informatii, spaime nejustificate sau apatie actionala. Dintre diferitele activitati industriale sau tehnologice enumerate mai jos, care sunt acelea care, �n opinia dumneavoastra, risca sa produca un accident grav sau o catastrofa �n Rom�nia?35 Societatea fara dusmani? Dupa '90 societatea rom�neasca a devenit o societate naiva, un fel societate fara inamic, o natiune care are peste tot numai prieteni, �n definirea tuturor discursurilor publice. Dupa ce a disparut polaritatea din Razboiul Rece, o societate fara inamic este o societate vulnerabila �n sine. Are o structura vulnerabila, o cultura care este vulnerabila. Inainte se spunea ca dusmanul este capitalismul, sau NATO, noi insa ?tiam ca sunt rusii, altii stiau despre unguri si visul lor milenarist. Ma �ntreaba studentii de la Colegiul National de Aparare: Cine este dusmanul nostru, cine vine cu amenintarea principala? Este foarte greu de raspuns pentru ca nu avem operationalizata in discursul public o definitie. Inamicul trebuie definit societal, cultural. Nu definit neaparat �n sensul polaritatii absolute - axa raului - dar trebuie sa �l definim cumva. Sau suntem o societate paradisiaca, ce evolueaza spre cea mai buna din lumile posibile? Asta am putea sa spunem asta, dar vom vedea ca nu functioneaza. Este greu sa articulezi o strategie de cultivare a unei constiinte publice de perceptie a riscului si mobilizare colectiva fara a defini dusmanul, inamicul. Noile amenin?ari: razboiul cognitiv O strategie de securitatea si reforma sistemului de intelligence nu poate sa nu ia in calcul specificul noilor amenin?ari. Razboi cognitiv inseamna folosirea capacitatilor dfe cunoastere si de prelucrare a informatiei in scop conflictual. Transportul de mituri si de modele intre culturi poate produce bulversari ale opiniei publice si mutatii valorice. Folosirea ideologiei statului care e un prost gestionar a fost o dominanta de discurs neoliberal in ghidonarea tranzitiei din Europa Centrala si de Est. Ce poate intelege rom�nul simplu care a crezut ce i-au spus profesorii tranzitiei despre stat c�nd vede ca statul este acum solutia pentru a salva lumea de criza. Bancile romanestei sunt privatizate dar intervin banci de stat din alta parte, Romtelecomul se dezetatizeaza dar il cumpara OTE care e compania statului elen. In ceea ce priveste amenintarile, razboiul cognitiv, folosirea capacitatilor de cunoastere si de prelucrare a informatiei �n scop conflictual, de exemplu transportul de mituri si modele �ntre culturi, este un lucru mai complicat dec�t pare la prima vedere. Modul �n care diverse culturi vad saracia si bogatia: bogatul niciodata nu va ajunge �n �mparatia Raiului, dec�t atunci c�nd camila va trece prin urechile acului, spune credinta crestina. Exista si �n zona orientala aceasta definire a bogatiei. Pe de alta parte, logica protestanta este diferita: te �ndeamna spre acumulare, pentru ca poti sa fii alesul; nu stii cine este alesul, dar ai o datorie sa multiplici ceea ce ti-a lasat Dumnezeu. Or, asta ce produce la noi? Uitati-va la sondajele noastre, 80% din populatie afirma ca cei care acumuleaza avere �ntr-un fel sau altul, au facut-o �n mod ilicit, prin noroc, prin coruptie sau noroc. Disparitia sensului comun asupra razboiului. In societatile noastre, numite tot mai des ca pluraliste, asistam la dispari?ia sensului comun asupra razboiului. In razboiul rece aveam razboiul tuturor pentru apararea patriei, dar acum �n legatura cu participarea militarilor romani in Irak si Afganistan exista o dezbatere publica, de multe ori cu accente contradictorii . Este razboiul nostru? se intreaba cetatenii, oare cei care mor acolo nu sunt doar mercenari, de ce �i ingropam cu onoruri militare? Opinia publica inca nu a avut cum sa �nteleaga faptul ca, in noile conditii geostrategice, securitatea este o afacere colectiva, ca tara nu se apara doar la granitele fizice, geografice. Legitimitatea politica a unor actiuni militare nu este �nca consensuala, at�ta timp c�t Razboiul din Golf si Operatiunile aeriene impotriva Yugoslaviei nu au avut mandat ONU. Inca nici nu cred ca suntem pregatiti sa facem o dezbatere publica legata de rolul armatei in cadrul largirii spectrului de riscuri majore. Parada este doar militara, dar riscurile sunt noi: terorismul, riscuri ecologice, sanitare, saracia. La toate acestea se adauga astazi criza de organizare a armatelor clasice: sf�rsitul razboiului de contact ?i apari?ia razboiului la distan?a. Se multiplica conflictelor privind sensul intre beligeranti, �ntre natiunile occidentale care au intervenit in diferite tari si acestea, �ntre oganizatiile internationale pentru justificarea rolului lor, �n interiorul grupurilor si comunitatilor se lupta lideri de opinie si fractiuni de publicuri. Atacul prin surse deschise. Perceptia asupra realitatatii sociale este o constructie generata de presiunea mediatica. Imaginea noastra despre foarte multe institutii, procese, fenomene sociale este mediata, se formeaza indirect, nu printr-un contact nemijlocit. Sa luam exemplul indicelui de perceptie a coruptiei care este un rezultat combinat al bombardamentului mediatic ?i perceptie directe, nemijlocite . Indicele de perceptie a coruptiei este folosit �n general ca metoda de agresiune asupra societatilor. Personal am avut ocazia sa propun, dintr-o pozitie guvernamentala, ca guvernul sa ofere bani sa facem o cercetare intensa, condusa de organisme internationale, despre Sistemul National de Integritate. Nimeni nu a fost interesat de faptul ca guvernul ar putea sa dea bani pentru ca ar fi aparut niste cifre mai obiective, nu ar mai fi actionat indicele de perceptie a coruptiei. Pentru ca indicele de perceptie a coruptiei este amplificat prin surse deschise. Apoi, atacul prin surse deschise este amenintarea cea mai importanta �n acest moment. In reforma serviciilor secrete apare o importanta dilema pentru statele moderne: fie vom investi in capitalizare intelectuala, in diversitatea sistemelor cognitive mobilizabile (greu de justificat aceste orientari bugetare), fie investesc capacitati de interceptare si control al infrastructurilor cu riscul unor mari esecuri operationale. Daca vom alege prima varianta atunci vom putea ca na?iune sa gestionam sisteme cognitive diversificate sa facem, in cazul acestui tip de conflict, managementul unor scheme descentralizate si diversificate. Ma refer la faptul ca nu g�ndim ca �n razboiul rece, o schema dupa care comportamentul si reactia sunt previzibile dupa o schema culturala cunoscuta. Astazi indivizii folosesc mai multe sisteme de interpretare in functie de situatii de interactiune. Individul nu mai este sclavul unui corpus ideologic - el �si face propriul mozaic, ciudat, mereu de studiat, de observat. De aceea, poate, este importanta si forma de lupta �n acest razboi cognitiv despre care se vorbeste �n ultimii ani. Acum, problema cea mai importanta va fi urmatoarea: avem un individ care reactioneaza �n functie de situatie, un fel de identitate -cameleon, are valori specifice unor contexte. Oamenii nu mai sunt asa de omogeni cum �i segmenteaza studiile de marketing sau de opinie publica, reductibili la un model cultural simplu. Cei care studiaza stiluri de viata �si dau seama ca nu mai sunt trei sau cinci clase culturale, ci avem foarte multe tipuri de personalitate, personalitati multiforme, ca si virusul care �si schimba foarte des forma. In plus, nu avem o doctrina europeana de securitate �n societatea aceasta fara inamic astfel ca este greu sa integram competitia economica, razboiul economic in sistemul contemporan de g�ndire. Noi stim ca avem aliati �n NATO, avem parteneri �n Uniunea Europeana, dar competitia economica a ramas aceeasi. Lipsa unor institutii de reflectie si a unor think -tankuri Societatea noastra cred ca este grav subdezvoltata din acest punct de vedere pentru ca nu are prea multe mecanisme care sa ofere expertiza externa. Am studiat cunoasterea publica pentru Legea votului uninominal printre parlamentarii care au votat-o si am constatat cu stupefactie: doar unul sau doi oameni care au lucrat la lege stiu care sunt consecintele p�na la capat, cum se alege un deputat, prin toate filtrele; nimeni nu a citit p�na la capat aceasta lege. Asa se �nt�mpla cu majoritatea documentelor: cele mai vizibile si cele mai importante pentru societate sunt cele pe care nu le cunoaste nimeni. Avem nevoie de grupuri de reflectie si influenta. Nu se pot dezvolta dec�t cu ajutorul unor bugete ?i cu incurajarea institutiilor statului. O re?ea de think-tankuri nu se poate dezvolta fara vizibilitate mediatica, logistica, fara forta editoriala si mai ales fara comenzi din administratie, industrie si chiar din partea guvernului. Un exemplu graitor, ce nici nu mai merita analiza suplimentara: AlvinToffler, stim cu totii ca a scris lucruri interesante, dar foarte putini stiu ca a fost angajat la Rand Corporation. Vulnerabilitatea economica a Romaniei generata de lipsa unui intelligence economic. Am lucrat de-a lungul timpurilor si eu ca si consultant de comunicare la �ntreprinderi mai mari sau mai mici. �n acest moment, daca ne uitam la bancile noastre, desi criza financiara a �nceput din februarie 2007, bancile din Rom�nia nu au un war room, nu sunt pregatite sa reziste unei situatii de criza, unei comunicari de criza. Nu este o deficienta de organizare, dupa parerea mea, tine tot de aceasta cultura, de lipsa unei culturi de securitate economica. Cultura de securitate economica inseamna existenta unei strategii nationale pentru protejarea unor informatii sau a patrimoniului intelectual sau tehnic, dar si capacitatea capacitatea de a influrenta anumite componente in functie de ethosul dorit, fie ca ne referim la modul in care un un stat a face sa circule filmele de la Hollywood sau in care iti plasezi reprezentatnti in organismele internationale. In general, ignoram necesitatea influentei in c�mpul relatiilor economice, facem putin pentru ca sa determinam actiunea politica si diplomatica a statului pentru prosperitatea natiuni, ajutand intreeprinderi sa castige o piata, descurajand adversarii. Intr-o strategie de intelligence economic ne intereseaza sa schimbam natura perceptiei activitatii economice si potentialului Romaniei, caci in competitia internationala nu se judeca doar dupa criterii economice de evaluare. Lipsa unor strategii de crestere a capacitatii societale de a aplica tehnologiile complexe de influenta dezvoltate de stiintele sociale in ultima vreme. Stiintele sociale sunt aplicate tot mai folosite pentru domeniile persuasiunii si influentei de catre statele puternice. Desi influenta este un concept mai greu de vizualizat, este o relatie, dar nu este nici constrangere/nici contract, este o relatie asimetrica, rezultat al unei strategii indirecte, acolo unde este voita. Influenta este ireductibila la un model unic, dar poate avea diferite forme : individuala si colectiva, vizibila sau invizibila, negativa sau pozitiva, constienta sau inconstienta. Este un act indirect exercitat prin intermediul semnelor, nu realizeaza o relatie de tip cauza efect, imediata, a nu este transfer de continut, tine de imprevizibilitatea receptarii. In timpul lui Clinton s-a nascut conceptul de soft power. (Joseph S. Nye) - capacitatea de a-i convinge pe altii sa faca ceea ce vrem , fara morcovi si bastoane, capacitatea de a seduce: a crea prieteni si legitimitate pentru actiunile americane. Noile riscuri generate de razboaiele de sens si imagine. Societatile informatiei sunt societati influentate si influentabile. Mondializarea pietelor o atinge pe cea a opiniilor si apar noi riscuri majore. Vorbim de trei tipuri de riscuri generate de noile realitati: Riscul legat de securitatea sistemelor de informatii. Paradoxul este ca, in socitatea informatiei, cu cat retelele sunt mai extinse si mai puternice, cu atat sunt mai vulnerabile Riscuri legate de imagine: cu cat organizatiile politicesau economice se bazeaza pe seductie, resusesc sa fie agenti puternici de influenta, creaza prozeliti si emotie , cu atat sunt mai vulnerabile la diabolizare si devalorizarea imaginii Riscul cognitiv: cu cat avem mai multe mijloace de cunoastere, cu at�t stim mai putin. Cu cat avem mai multe surse deschise si mai multe date stiintifice, cu atat putem mai greu sa contaracaram dezinformarile. Inteligenta strategica generala a societatii noastre. In fine, cred ca inteligenta strategica generala a unei societati se masoara si �n posibilitatea de a gestiona ?i elimina greselile majore de management politic. Aceste greseli tin nu numai de decizie, nu sunt doar greselile de decizie generate de lipsa de informatie de calitate, ci tin de competitia intre factori de influenta care apar �ntr-o societate. De exemplu: prejudicierea fundamentului de coeziune sociala dintr-o societate. In ultimii, batalia �ntre sindicate sau lupta politica si electorala au contrapus categorii sociale unele impotriva altora prejudiciind ?esutul social de coeziune si solidaritate. Modul acesta de management politic defectuos trebuie elminat prin generalizarea unei noi gandiri strategice aplicata capacita?ii noastre de a gestiona societatea, o capacitate de intelligence indispensabila managementului social. 1 Manuel Castells (2000) The Rise of the Network Society. The Information Age: Economy, Society and Culture. Volume 1. Malden: Blackwell. Second Edition. 2 Manuel Castells (2009) Communication Power, Oxford University Press Inc., New York 3 Arquilla, J ., The Strategic implications of strategic dominace, in Strategic Review, 1994, vol 22, nr.3, p. 24-30. 4 Christian Harbulot si Didier Lucas coord (2002), La Guerre cognitive, Editions Charles Lavauzelle, Paris 5 Barton Whaley, 1982, Towards a General Theorz of Deception, in John Gooch&Amos Permutter (coord), Military deception and strategic surprise, Totowa, NJ, Frank Cass&Co, 6 Loup Francart, La guerre du sens, Oeconomica, Paris, 2000. 7 Loup Francart, La guerre du sens, Oeconomica, Paris, 2000, pag 39-69 8 Idem, pag 44 9 Idem, pag 46 10 Sheldon Rampton si John Stauber, Weapons of Mass Deception - The Uses of Propaganda in Bush s War on Iraq, Penguin Group Inc, NY, 2003, pag 13 11 Eric Delbecque �n Arpagian, N., Cyberguerre, Vuibert, Paris, 2009, pp. 17-18 12 George Cristian Maior, Incertitudine. G�ndire strategica ?i rela?ii interna?ionale in secolul XXI, RAO, Bucuresti, 2008. 13 Idem, pag 81 14 Idem, pag 87 15 Arquilla, J., Ronfeldt, D., Cyberwar is coming!, Comparative Strategy, vol. 12, nr. 2, 1993, p. 141-165 16 Huyghe, F.-B., L'ennemi � l'�re num�rique, Presses Universitaires de France, 2001 17 Apud Arpagian, N., Cyberspace, Vuibert, Paris, 2009, p. 44 18" La videosurveillance, un mirage technologique et politique", de Eric Heilmann �n La Fr�nesie securitaire (Lauren Mucchielli, coord.), Le D�couverte, 2008 19 Arpagian, N., Cyberguerre, Vuibert, Paris, 2009, pp.71-72 20 Cahier de clauses particuli�res (nr. 2008/57) 21 Teza pentru ob?inerea titlului de doctor la Universitatea din Toulouse (Institutul Na?ional pentru ?tiin?e Aplicate din Toulouse) �n sisteme informatice, Eric Alata, 7 decembrie 2007: Observation, caract�risation et mod�lisation de processus d'attaques sur Internet 22 Rona, T., Weapons Systems and Information Warfare, Boeing Aerospace Co., Seattle, 1976 23 �n Arpagian, N., Cyberspace, Vuibert, Paris, 2009, p. 137 24 Apud Arpagian, N., Cyberspace, Vuibert, Paris, 2009, p. 152 25 Arpagian, N., Cyberspace, Vuibert, Paris, 2009, pp. 204-205 26 Arpagian, N., Cyberspace, Vuibert, Paris, 2009, p. 209-210 27 Arpagian, N., Cyberspace, Vuibert, Paris, 2009, pp. 221-222 28 Arpagian, N., Cyberspace, Vuibert, Paris, 2009, pp. 222-223 29 Sondaj International Brand Consultants (IBC), noiembrie 2008, esantion national 30 Sondaj International Brand Consultants (IBC), noiembrie 2008, esantion national 31 Sondaj International Brand Consultants (IBC), noiembrie 2008, esantion national 32 Sondaj International Brand Consultants (IBC), noiembrie 2008, esantion national 33 Sondaj International Brand Consultants (IBC), noiembrie 2008, esantion national 34 Sondaj International Brand Consultants (IBC), noiembrie 2008, esantion national 35 Sondaj International Brand Consultants (IBC), noiembrie 2008, esantion national --------------- ------------------------------------------------------------ --------------- ------------------------------------------------------------ 